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Status Quo: Compliance in der Food-Industrie

 ERP – Systeme als Basiswerkzeug für die Digitalisierung

 Definition von Compliance 

 Lebensmittelsicherheit 

 Rückverfolgung 

 Frischeanforderungen mit sehr schnellen Prozesse  

 Industrie 4.0 Nutzen der Digitalisierung 

 IT-Sicherheit 
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Kurz-Vorstellung CSB-System 

Zentrale der CSB-System AG in Geilenkirchen

CSB-System ist 
der Spezialist
für branchenspezifische
IT-Lösungen und 
Service-Leistung
mit 40 Jahren
Erfahrung
in der Prozessindustrie
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CSB-System: Fakten

 Gründung 1977
 Gründer und 

Vorstandsvorsitzender: 
Dr. Peter Schimitzek

 Die 2. Generation 
in der Verantwortung,
Vorstand Personal, 
Finanzen, Marketing 
und Vertrieb:
Sarah Vanessa Kröner  

 Die CSB 
Unternehmensgruppe 
beschäftigt global 
ca. 600 Mitarbeiter in 
über 40 Ländern

Meat

Food
and 

beverages

Trade 
and 

logistics

Chemicals

Pharma-
ceuticals

Cosmetics



Industrie 4.0: bisher und auch morgen 
Computer Software                    Beratung

 in Tasche & Hand
(Smart-Phone,
Handhelds)

 auf dem Tisch 
(Laptop / PC)

 im Schrank
(Server) 

 im Gebäude
(Rechenzentrum)

 mit Sonder-
ausstattung
für Hardware
(Feuchtraum-
eigenschaften)

 für spezielle
Steuerungen

 für alle Unter-
nehmensbereiche

 zu jeder Zeit 

 lokal oder mobil

 mit allen Punkten 
und Stufen der 
Wertschöpfungskette 
integrierbar  

 für alle heutigen
und kommenden
organisatorischen
Aufgaben

 umfassend
zeitlich & sachlich

 immer auf
dem neuesten Stand

 kompetent
am besten in
allen Details

 kontinuierlich,
wirtschaftlich
orientiert  



Industrie 4.0: Basis der Digitalisierung
Computer - Software - Beratung 



©  CSB-System AGCSB-System AG           7

Definition von Compliance – 1 
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Definition von Compliance – 2
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- Lebensmittel-
Gesetzgebung

plus

plus Nachhaltigkeit
plus Informationssich.
plus Lebensmittels.

- EU DSGVO
- EU RL Geschäftsgeheim.
& Know-How
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Generelle Haftung bei Compliance-Verstößen

EU-weit bis November 2017: ERP-Verkauf im IRAN 
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IT – Compliance wichtig für wen ?

BSI Bundesamt für Informationssich.
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Was ist FOOD COMPLIANCE ?

 Food Compliance ist die Einhaltung aller lebensmittelrechtlichen 
Anforderungen, insbesondere im Hinblick auf Lebensmittelsicherheit 
und Risikobewertung, Rückverfolgbarkeit und Krisenplan

 Lebensmittelhygiene, HACCP-Systeme und Hygienekonzepte, 
obligatorische Betriebszulassungen

 Lebensmittelpflichtinformation und freiwillige, werbliche Informationen, 
Mitwirkungspflichten und Meldepflichten 
gegenüber Behörden

 Rechtsmonitoring, Anpassung der Systeme an Neuerungen, 
Schulungen

 IT-Sicherheit im Rahmen der Lebensmittelproduktion 
 Implementierung Industrie 4.0 im Food-Sektor
 CSR-Berichtspflichten / Nachhaltigkeit
Quelle: Modifiziert nach KWG - RECHTSANWÄLTE 
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Food-Safety-Process Kontrolle & Integration in IT/ERP-Systeme

IT-System
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Planung von 
Food-
Compliance

IT als
notwendiger
Baustein
für Lebens-
mittel-
sicherheit
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Food-Compliance
für Verbraucher



Food-Compliance: Aufbewahrungsfristen 
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: Anforderungen für Rückverfolgung



Schadensmeldung (EU) und
Rückrufe (USA) steigen weltweit an: 

 Welthandel mit Rohstoffen 
und Lebensmitteln 
nimmt rapide zu

 Qualitätsniveau und 
-bewusstsein bei Lebensmitteln 
in Europa seit den 80er-Jahren
deutlich verbessert 

 Akzeptanz der Meldeverfahren  

 Produktqualität in Schwellenländern 
vergleichbar mit dem Niveau der 
70er Jahre in Europa

 Sicheres transparentes 
Qualitätsniveau bei
regionalen Produkten

Schadensmeldungen
in der EU

Rückrufe in den USA
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Traceability

Track

Trace

Authentication

Chain of
ownership

Returns

Recalls

Organisatorische Compliance durch Standardisierung: 
Fleischbranche in „Pole-Position“ mit GS1-Standards 



Compliance Hauptaufgabe der Rückverfolgung:
Lieferung von strukturierten Informationen

Für Compliance und Entscheidungen
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Compliance  - Defizite: 
Kosten von Lebensmittelkrisen / Rückrufen

Müller Brot: Insolvenz 2012: Image-Schaden für die
gesamte Backwaren-Branche

Sieber Fleisch:   Insolvenz, wegen Einnahmeverlust von
100.000 Euro täglich bei 25 Mio Euro Umsatz
(d.h. fast 10 % vom Umsatz in einem Monat)
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 National Deutschland von 50.000 bis 500.000 Euro

 Weltweiter Rückruf: mehr als 250 Mio. Euro – Danone Asien 2014
 Anmerkungen zu Produktrückrufen:
 Verantwortlich ist jeder in der Kette vom Landwirt bis zum Händler
 Global agierende Handelsunternehmen fordern schnelle Rückrufe
 Kosten für Rückrufe sehr stark steigend 

Compliance  - Defizite: 
Wirtschaftliche Kosten eines Rückrufes

 Europa Nestle 2005: 30 Mio. Euro
Humana 2005: mehr als 20 Mio. Euro

 USA Kosten von Rückrufen in Mio US $
Hudson 1997 33
Thorn Apple Valley 1999 47
Cargill 2000 21
ConAgra 2002 24
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Kosten von Food Recalls
in den USA:

77 Mio US Dollar  

d.h. 68 Mio Euro pro Jahr

4,7 Euro 
pro Einwohner 
und Jahr
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Kalkulation von Rückrufkosten

USDA Rückrufe:  

1994 – 2013: 
1300 Rückrufe bei Fleisch 
durchschnittlich: 
240 to pro Rückruf
entspricht: 

> 1,2 Mio Euro Warenverlust 

> 100 Mio Euro 
Image- / Markenverlust:
(bewertet nach dem Kursverlust 
börsennotierter Unternehmen 
5 Tage nach dem Rückruf)
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Organisationsplattform für Food Compliance:
Factory - ERP

Wareneingang Lagerumbuchung Produktion Verpackung

Preisauszeichnung Kommissionierung
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FOOD-COMPLIANCE: Sehr hohe 
Frische-Anforderungen in der Lebensmittelindustrie
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FOOD COMPLIANCE mit  
allerhöchste Frischeanforderungen

 Bei frischen Lebensmitteln mit kurzem MHD und einer 
Temperaturführung bis 2° C sind kurze Reaktionszeiten und stark
schwankenden Mengen üblich.

 Normale Netzwerklogistik (4-7 °C selbst bei 2° C Ultrafrische) ist auf 
Grund der unterschiedlichen Temperaturführung und zeitliche 
Restriktionen kaum umsetzbar.

 Bestellung Tag 1 bis 17.00 Uhr (u.a. Nachbestellungen bis 19.00 Uhr),
Lieferung an Tag 2 bis 07.00 Uhr bei 100 % Lieferquote.

 Sehr kurze Bestell- und Lieferzyklen auch mit nahezu nationaler 
Verteilung über die Handelsläger bedingen FTL-Transporte
(Full-Truck-Loaded) 
Folge:  Bedeutet hohe Transportkosten ohne Organisationschancen

für einzelnen Unternehmen, um eine hohe Auslastung der
Fahrzeuge zu erreichen. 
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Compliance: 
Supply Chain
- Frische für 

Anbaudaten
(Internet)

Waren-
eingang

Rohwaren-
buchung

Produktion
Halbfabrikat

Verpackung Waren-
ausgang

Stich-
proben
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Anbaudatenerfassung im Internet
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Compliance in der Organisation:
Planung
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Compliance in der Organisation
Produktionsplanungsmatrix (Tag)

 Absatzprognose
 Bereits erfasste Absatzaufträge
 Lagerbestände

 Offene Produktionsaufträge
 Überhangmengen
 EINGABE Produktionsaufträge



Compliance: Innovationen 



Compliance: Investitionen in Automatisierung

Warren Buffet
mit Berkshire Hathaway /CTB
setzt auf Protein-Erzeugung
(Schwerpunkt Geflügel) mit

 Steuerung

 Automatisierung

für die gesamte Wertschöpfungskette
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Industrie 4.0: Digitale Integration mit Factory - ERP

Folge: Höhere Intensität der 
inner- und überbetrieblichen 
IT-Vernetzung und Integration

Offen: Notwendigkeit für die
Nahrungsmittelbranche 

Status Quo: Bereits sehr gute interne Vernetzung realisiert
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 IST-Prozess

 Realisierter Ziel-Prozess

Compliance durch Automatisierung

6 manuelle Arbeitsschritte

1 durchgehend automatisierter Ablauf
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Compliance durch Automatisierung:
Praktische Umsetzung

 Zusammenfassung der Arbeitsschritte

 höheres Hygieneniveau

 Verbesserung der Rückverfolgung

 schnellere Umsetzung, deutliche Verkürzung 
der Prozessabwicklung

Quo Vadis: Automatisierung geht weiter
,
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Compliance durch Automatisierung 

Wirtschaftliche 
Nutzenpunkte:

 geringere Personalqualifikation notwendig

 Einsparung von 10 Personen beim „Gondola-System“

 über 300.000 Euro Arbeitsersparnis pro Jahr

 plus weitere 200.000 Euro weniger Arbeitskosten
(minus 8 Pers.) bei integrierter weiterer Etikettierung ! 

 > 25 % mehr Produktionskapazität

Quo Vadis: Automatisierung wird weiter forciert ! ,
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 Hochregallager mit 12.000 qm, 
ca. 8800 Palettenplätze

 Kommissionierung mit 4 Schmalgang-Staplern
von Platten und Kartons
hier: Einsatz der Datenbrille für Kommissionierer 

 Ergebnis mit Datenbrille: Freie Hände und
Wegeoptimierung: Zeitersparnis von 18 %.

 Über die Datenbrille läuft nun die gesamte
Prozessführung mit der führenden
ERP-Software CSB-System

 dabei Prüfung von der Stellplatznummer über
die Artikel. Auch ein Transport-Etikett mit  
NVE-Barcode wird ausgedruckt und die
Ablagestelle angezeigt. 

Pickfehler sind nahezu ausgeschlossen.

Compliance für Industrie 4.0: Innovationen
Praxisbeispiel – Datenbrille Dr. Babor (Kosmetik)



Organisations-Compliance 4.0 bei 
Intralogistik in der Kommissionierung

…. pick to light
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…. pick by voice …. pick by light …. pick by sorter

…. pick by scan …. pick by vision …. pick by robot… pick by hologram
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Compliance: Standardisierung 
für Industrie 4.0 



IT-Compliance für Datenmanagement   

Quo Vadis: Von „Big Data“ zu Smart Data



Compliance für Innovationen für Industrie 4.0: 
Status Quo Smart Meat Factory: 3D-Druck 

Quo Vadis: keine Branchenunterschiede mehr 



Im Rahmen der Umsetzung der 
Industrie 4.0 - Anforderungen,
wird diese Art von 
Verschlüsselungs-technologie auf 
Basis der BlockchainTechnoligie 
mit sehr geringem 
Manipulationspotential und sehr 
hoher Transparenz z.B. beim
Roll-Out der 3D-Druck-Produktion
in naher Zukunft (ca. 2 – 4 Jahre) 
ein sehr bedeutende Rolle spielen.

Denn der sogenannte „digitale 
Zwilling“ eines Produktes wird 
dann zentral versandt und es wird 
dann dezentral produziert !

Block-Chain: Basis-Technologie für Industrie 4.0  
zur absolut sicheren Kommunikation 

In Arbeit: 
Standard der 70 größten Banken: R3
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Compliance und Digitalisierungsniveau 
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Risiken bestimmen Tagesgeschäft
daher: Wachstumsmarkt

Branchenstandard Ernährungsindustrie in D: 
 IT-Sicherheitsgesetz mit  Branchenstandard der

Ernährungsindustrie: BSI-KritisV gültig ab Mai 2016
Umsetzung des Branchenstandards
in Vorbereitung in UP-Kritis Gremien
beim BSI.

 Gültig in D für ca. 50 Unternehmen 
mit mehr als 434.500 t 
Produktionsvolumen

 Wichtig: Unternehmensinterne
IT-Sicherheitsmaßnahmen

Compliance: IT-Sicherheit 

Quo Vadis: Mittelstand geht  
in die CLOUD
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WannaCry Ransomware-Virus infiziert 
weltweit über 200.000 Computer 
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 technische 
Integration der
Maschinen über
die Cloud

 technische
Qualitätskontrolle:
Temperaturverlauf
bei Öfen für 
Serviceinformationen

 aber:
Freigabe und
Eigentum der Daten

 Chance: 
neue Geschäftsfelder

Compliance bei Industrie 4.0: 
Intensivierung der Teamarbeit 

Quo Vadis: 
Leitstand als IT-Sicherheitsinstrument ?



©  CSB-System AGCSB-System AG           50

Compliance: Informationssicherheitsmanagement
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Compliance: Informationssicherheitsmanagement

 Ermittlung, Bewertung und Behandlung
von Informationssicherheitsrisiken 

 Auswertung der Informationen zu
Sicherheitsrisiken 

 Beschreibung der Disziplinarverfahren

 Kryptographische Maßnahmen 

 Disaster Recovery

 Sichere Ablage von Protokollen

 Planung technischer System-Audits 

 Sicherheit von Netzwerkdiensten –
Netzwerkprotokollen

 Schutz von Transaktionen 
bei Anwendungsdiensten

 generelle Bewertung der Informations-
sicherheit durch interne Audits und
technische Überprüfungen 
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 EU – weit gleiche Datenschutzregeln, 
dabei Stärkung der nationalen Behörden  

 Nutzer haben die „Datennutzungsbestimmung“, d.h. z.B. „Löschen“

 verpflichtende Nutzerfreigabe für die Weiterverarbeitung 
persönlicher Daten

 Vereinfachter Datenzugang, Übertragbarkeit von Daten

 Datenverluste sind innerhalb von 24 Std  bzw. so schnell 
wie möglich den entsprechenden Behörden zu melden 

 Behörde des Hauptsitzes des Unternehmens ist zuständig

 Gültig für alle Unternehmen, die Waren und /oder Dienstleistung 
in der EU anbieten, auch wenn kein Sitz in der EU 

 wichtig: viel höhere Bußgelder: bis zu 4 % des Jahresumsatzes
bis zu 20 Mio Euro 

 gültig ab Mai 2018 bis zu 1500 Unternehmen in D betroffen ! 

Compliance mit EU Datenschutzgrundverordnung
relevant für Rechenzentren sowie Cloud
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Was ist zu tun: 

 Pseudonymsierung und Verschlüsselung personenbezogener Daten

 Informationssicherheitsmanagementsystem IMS

 Betriebsfähiges Konzet zur Löschung von Daten über
Funktionsbereiche und IT-System hinweg

 Dokumentation von Schutzverletzung 

 Datenschutzbeauftragter 

 Bericht des Datenschutzbeauftragen 
unmittelbar an die Geschäftsleitung

 Prozeß zur Folgenabschätzung

 Integration von Dienstleistern der Auftragsdatenverarbeitung

 Übertragbarkeit persönlicher Daten an Dritte 

Compliance für Cybersecurity
in der EU-Datenschutzgrundverordnung
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 Transparenz zur Kontrolle

 Bestimmung zur Gegenprobe neu gefasst.  

 Importregelungen werden neu gefasst. 

 Regelung zum Whistleblower Schutz 

 Neues Informationssystem für amtliche Kontrollen - IMSOC 

 neue Sanktionsmöglichkeiten, über Gewinnabschöpfung:
drastische Strafen: 
„mindestens der wirtschaftliche Vorteil“, „in % vom Umsatz“ 

 in Kraft treten 14.12.2019: bis 2022 / 2023: Umsetzung

Compliance mit EU Kontroll-VO EU 2017 / 625 
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 bisher: Geschäftsgeheimnisse in der EU nicht einheitlich geschützt

 daher:  Etablierung eines Konzeptes zum Schutz von 
Geschäftsgeheimnissen (vergleichbar 
mit Informationssicherheitsmanagementsystem ISMS) 

 vertragliche, technische & organisatorische Geheimhaltungsmaßnahmen:
- Zutrittsbeschränkungen zum Unternehmen
- Zugangsberechtigung für vertrauliche Informationen
- Dokumentation der Weitergabe von vertraulichen Daten
- Vertraulichkeitsvereinbarungen (Non-Disclosure Agreements)

 Strukturierung der Informationen nach Schutzbedürftigkeit

 Schriftliche Leitlinie zum Schutz von Geschäftsgeheimnissen 
entwickeln, einführen und Maßnahmen dokumentieren. 

 Strafen: Schadenersatz mindestens in Höhe möglicher Lizenzgebühren
 in Kraft treten 2016; nationale Umsetzung in der EU bis 09. Juni 2018

Compliance mit EU Richtlinie 2016/943 
Schutz von Geschäftsgeheimnissen & Know How
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Vertikales Chain 
Management:  
Verantwortung
bei CSR-Berichtspflicht !!

CSR-Berichtspflichten u. a. für ALDI, EDEKA, Rewe & deren Lieferanten

Compliance bei CSR-Umsetzung / Nachhaltigkeit 
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Compliance mit IT als „MUST-TO-Do-Basis“ 
als Wertschöpfungstreiber 
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„Mehr-Aufgaben“ an Lebensmittelunternehmer
fordern auch mehr Compliance

 Mehr Menge
 Mehr Frische
 Mehr Genauigkeit
 Mehr Lebensmittelsicherheit
 Mehr Produkte
 Mehr Komplexität
 Mehr Vertrags- und Preisgestaltungsoptionen
 Mehr Leistung bei besseren Preisen
 Natürlich auch mehr Compliance

Fazit: Compliance gehört auf die Agenda,
weil sehr starker Anstieg der Sanktionen



Quo Vadis: Compliance in der Food-Industrie

 Automatisierung ist der Treiber für Effizienz und Transparenz
und bringt höheres Compliance-Hygieneniveau mit logistischen 
Kostenvorteilen forciert Rückverfolgung und Lebensmittelsicherheit

 Anforderung an Qualitätsmanagement und 
Rückverfolgung steigen, Aktivitäten gegen „Food Fraud“ als kommende Anforderung   

 Industrie 4.0 macht höhere Compliance Aktivitäten erforderlich,

 Sensorik mit Bildverarbeitung sorgt für transparentere Standards

 Langfristige Entwicklung zur IT-Compliance „Schritt für Schritt“,
mit qualifizierten Personal.

 Leistungsfähiges ERP-System ist die zentrale Basis für Compliance

 Entscheidend: Digitalisierung mit Compliance auch mit IT-Werkzeugen 
sichert die Wettbewerbsfähigkeit der Unternehmen 


